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摘 要：基于软件的保护方式主要有注册码和许可证文件，文章介绍了将单向散列函数同公开密钥相结合实现数字签名
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Abstract：There are two main methods, i.e.License Key and License File in software copyrights protection area based on
soft mode.This paper constructed digital signature adopting public key cryptography technique and Hashing,and then
proposed a new license flie generation and validation system ,and also gave detailed design and implemention based on
Libgcrypt which belongs to GNU. This system is easier and safer to use.
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于数字签名。RSA 算法流程如下：
选择两个不同的大素数[6- 7]，计算乘积 n=p×q 和欧
拉函数值 φ（n）=（p- 1）×（q- 1），然后随机选取一整数
e 缀 Z ，满足 1≤e≤φ（n）且 gcd（e，φ（n））=1，此时可求
得 d 以满足 ed≡1 mod φ（n），则 d≡e-1mod φ（n）。
这样，得到公开密钥{e，n}，私有密钥{d，n}（p，q，
φ（n） 均需严格保密）
在 RSA 系统中，设 m 为明文且 m<n，c 为密文，则
加密和解密算法如下：
加密算法 c = E（m）≡me（mod n） （1）
解密算法 m= D（c）≡cd（mod n） （2）
RSA 数字签名 / 校验与加密 / 解密类似，一般对
明文信息 m先作 Hash 运算得摘要值 h（m），
数字签名 s =（h（m））d mod n （3）
签名校验 m= se mod n （4）








（1）单向性质 任给消息 x，计算 h（x）是容易的，
而由 h(x)计算 x是不可行的。
（2）抗冲突性 要找两个不同的消息 x1，x2 使得
h（x1)=h（x2）是计算上不可行（困难）的。
（3）映射分布均匀性 在散列值 h（x）中，0bit 和























RAND 值，来产生 RSA 密钥体制中的两个初始化素数







1 为一个 Feature 的签名。首先为设备生成随机种子







图 2 所示。首先对 Feature 明文作 Hash 摘要，然后用上
述提取的私钥对摘要作签名，将签名信息 Sign 附在明
文 Feature 之后，就完成了一个 Feature 的签名，依次可
以对所有的 Features 签名，从而得到带有 RSA 数字签
名的许可证文件。
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程如图 4 所示。首先对 Feature 明文作 Hash 变换，得到
Hash 摘要；同时用对应的 RSA 公钥校验 Feature 的签




图 4 单个 Feature 签名的校验
3 许可证方法的实现
本文设计的电信设备许可证系统，可以在 Linux




3.1 公钥 / 私钥对的生成及提取
GNU 的 Libgcrypt 库是随机生成密钥对的，主要是
p、q 是选取随机的。本文设计的许可证许可系统要求
许可证服务器和设备生成相同的密钥对，因此需要修
改 Libgcrypt 库密钥生成部分。通过 ESN 和 RANG 值
分别初始化 p、q，同时密钥对中的私钥 d 也由 ESN 和
RANG 值唯一确定。
创 建 存 放 密 钥 对 的 S 表 达 式 gcry_sexp_new
（&key_spec,"（genkey（rsa（nbits 4:1024）））"，0，1）；
调 用 密 钥 生 成 函 数 gcry_pk_genkey (&key,
key_spec); 将生成的密钥对按照 key_spec 设定的格式
存放在 S 表达式变量 key中。
提 取 公 钥 {e,n}： 由 函 数 pub_key = gcry_sexp_
find_token（key，"public- key"，0）；实现。如图 5 所示：
图 5 从密钥对中提取公钥{e，n}
提取私钥{d，n}：由函数 gcry_sexp_find_token（key，
"private- key"，0）；实现。如图 6 所示：
图 6 从密钥对中提取私钥{d，n}
3.2 Hash 摘要
genhash(char *ch)函数依次调用 Libgcrypt 库的以
下 函 数 gcry_md_open （），gcry_md_enable（），gcry_
md_write（），gcry_md_read（），gcry_md_close（）实 现 对
Feature 的 Hash 摘要。
将 Feature 生成的 Hash 摘要写进 S 表达式，如图
7 所示：
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图 8 RSA 对 Feature 的签名
由函数 gcry_pk_sign（&sig，data，sec_key）；实现。
设备在使用许可证文件时，对签名进行校验，首先
对 Feature 明文作摘要变换，得到摘要值 h（m），流程如
4.2 节所示，并将 Feature 生成的 Hash 摘要 h（m）写进
S 表达式 data。
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